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Listado de apéndices a este Anexo:
Apéndice I: Información relativa al tratamiento y medidas de seguridad (TOM`´s)
Apéndice II: Modelo para la solicitud de autorización específica de subencargos
Apéndice III:  Plantilla para reporte de incidentes de seguridad





Anexo al Contrato Principal

Acuerdo de Tratamiento de datos 
entre Responsable y Encargado del tratamiento
(Artículo 28 del GDPR)
SECCIÓN I
Cláusula 1
Finalidad y ámbito de aplicación
a) La finalidad de las presentes cláusulas (en adelante, las “Cláusulas”) es garantizar que se cumpla el artículo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos). Los responsables y encargados del tratamiento enumerados en el Apéndice I han dado su consentimiento a vincularse por las presentes  Cláusulas a fin de garantizar el cumplimiento del artículo 28, apartados 3 y 4, del Reglamento (UE) 2016/679.
b) Las presentes Cláusulas se aplican al tratamiento de datos personales especificado en el Apéndice I.
c) Los Apéndices I a III forman parte de las presentes Cláusulas. 
d) Las presentes Cláusulas se entienden sin perjuicio de las obligaciones a las que esté sujeto el responsable en virtud del Reglamento (UE) 2016/679.Las presentes Cláusulas no garantizan por sí mismas el cumplimiento de las obligaciones relativas a las transferencias internacionales contempladas en el capítulo V del Reglamento (UE) 2016/679.







Cláusula 2
Invariabilidad de las cláusulas
a) Las partes se comprometen a no modificar las presentes Cláusulas, excepto para añadir o actualizar información en los Apéndices.
b) Esto no es óbice para que las partes incluyan en un contrato más amplio las presentes Cláusulas, ni para que añadan otras cláusulas o garantías adicionales siempre que no contradigan, directa o indirectamente, las presentes Cláusulas ni perjudiquen los derechos o libertades fundamentales de los interesados.
Cláusula 3
Interpretación
a) Cuando en las presentes Cláusulas se utilizan términos definidos en el Reglamento (UE) 2016/679, se entiende que tienen el mismo significado que en dicho Reglamento.
b) Las presentes Cláusulas deberán leerse e interpretarse con arreglo a las disposiciones del Reglamento (UE) 2016/679.
c) No se podrán realizar interpretaciones de las presentes Cláusulas que entren en conflicto con los derechos y obligaciones establecidos en el Reglamento (UE) 2016/679.
Cláusula 4
Jerarquía
En caso de contradicción entre las presentes Cláusulas y las disposiciones de acuerdos conexos entre las partes que estuvieren en vigor en el momento en que se pactare o comenzare a aplicarse las presentes Cláusulas, prevalecerán las presentes Cláusulas.

      Cláusula 5 
(sin contenido)  

SECCIÓN II
OBLIGACIONES DE LAS PARTES
Cláusula 6
Descripción del tratamiento o tratamientos
En el Apéndice I se especifican los pormenores de las operaciones de tratamiento y, en particular, las categorías de datos personales y los fines para los que se tratan los datos personales por cuenta del responsable.
Cláusula 7
Obligaciones de las partes
7.1. Instrucciones
a) El encargado tratará los datos personales únicamente siguiendo instrucciones documentadas del responsable, salvo que esté obligado a ello en virtud del Derecho de la Unión o de los Estados miembros que se aplique al encargado. En tal caso, el encargado informará al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohíba por razones importantes de interés público. El responsable también podrá dar instrucciones ulteriores en cualquier momento del período de tratamiento de los datos personales. Dichas instrucciones deberán estar siempre documentadas.
b) El encargado informará inmediatamente al responsable si las instrucciones dadas por el responsable infringen, a juicio del encargado, el Reglamento (UE) 2016/679, o las disposiciones aplicables del Derecho de la Unión o de los Estados miembros en materia de protección de datos.
7.2. Limitación de la finalidad
El encargado tratará los datos personales únicamente para los fines específicos del tratamiento indicados en el Apéndice I,salvo cuando siga instrucciones adicionales del responsable.
7.3. Duración del tratamiento de datos personales
El tratamiento por parte del encargado solo se realizará durante el período especificado en el Apéndice I.

7.4. Seguridad del tratamiento
a) El encargado aplicará, como mínimo, las medidas técnicas y organizativas ( también referidas como TOMs) especificadas en el Apéndice I para garantizar la seguridad de los datos personales. Una de estas medidas podrá consistir en la protección contra violaciones de la seguridad que ocasionen la destrucción, pérdida o alteración accidental o ilícita de datos personales, o la comunicación o acceso no autorizados a dichos datos («violación de la seguridad de los datos personales»). A la hora de determinar un nivel adecuado de seguridad, las partes tendrán debidamente en cuenta el estado de la técnica, los costes de aplicación, la naturaleza, el alcance, el contexto y los fines del tratamiento, y los riesgos que entraña el tratamiento para los interesados.
b) El encargado solo concederá acceso a los datos personales tratados a los miembros de su personal en la medida en que sea estrictamente necesario para la ejecución, la gestión y el seguimiento del contrato. El encargado garantizará que las personas autorizadas para tratar los datos personales recibidos se hayan comprometido a respetar la confidencialidad o estén sujetas a una obligación de confidencialidad de naturaleza estatutaria.
c) El encargado del tratamiento se abstendrá de realizar modificaciones técnicas en las medidas técnicas y organizativas especificadas en el Apéndice I que puedan reducir el nivel de seguridad descrito en dichas medidas sin el previo consentimiento por escrito del responsable del tratamiento.Todos los documentos, información y respuestas facilitados por el encargado del tratamiento se adjuntarán a las cláusulas tipo, de las que forman parte integrante. Serán plenamente vinculantes para el encargado del tratamiento y cualquier incumplimiento de las mismas podrá generar la responsabilidad del encargado del tratamiento de conformidad con los artículos 82 y 83 del Reglamento (UE) 2016/679.
d) Los TOMs del encargado del tratamiento están sujetos a mejoras técnicas y otros desarrollos. A este respecto, el encargado del tratamiento está autorizado a aplicar medidas de mejora siempre que notifique previamente al responsable del tratamiento cualquier medida que pueda repercutir en él. 


7.5. Datos sensibles
Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones políticas, las convicciones religiosas o filosóficas, o la afiliación sindical, datos genéticos o datos biométricos dirigidos a identificar de manera unívoca a una persona física, datos relativos a la salud o datos relativos a la vida sexual o la orientación sexual de una persona física, o datos relativos a condenas e infracciones penales («datos sensibles»), el encargado aplicará restricciones específicas y/o garantías adicionales.
7.6. Documentación y cumplimiento
a) Las partes deberán poder demostrar el cumplimiento de las presentes Cláusulas.
El encargado resolverá con presteza y de forma adecuada las consultas del responsable relacionadas con el tratamiento con arreglo a las presentes Cláusulas. En particular, el encargado del tratamiento facilitará, a petición del responsable del tratamiento, extractos de su propio registro relativos a las actividades de tratamiento realizadas por cuenta del responsable del tratamiento, con el fin de permitirle mantener actualizado su propio registro.
b) El encargado pondrá a disposición del responsable toda la información necesaria para demostrar el cumplimiento de las obligaciones contempladas en las presentes Cláusulas y que deriven directamente del Reglamento (UE) 2016/679. . A instancia del responsable, el encargado permitirá y contribuirá a la realización de auditorías de las actividades de tratamiento cubiertas por las presentes Cláusulas, a intervalos razonables o si existen indicios de incumplimiento. Al decidir si se realiza un examen o una auditoría, el responsable podrá tener en cuenta las certificaciones pertinentes que obren en poder del encargado. Si la auditoría revela que las medidas de seguridad implantadas por el encargado del tratamiento y/o su subencargado no son suficientes o adecuadas, o si dichas medidas revelan la existencia de incumplimientos de los términos de las presentes cláusulas y/o de la legislación vigente en materia de protección de datos de carácter personal y/o de las prácticas habituales del sector, el encargado del tratamiento deberá, a su costa, implantar las medidas correctoras en un plazo acordado entre las Partes.
c) El responsable podrá optar por realizar la auditoría por sí mismo o autorizar a un auditor independiente. Las auditorías también podrán consistir en inspecciones de los locales o instalaciones físicas del encargado y, cuando proceda, realizarse con un preaviso razonable.
d) Las partes pondrán a disposición de las autoridades de control competentes, a instancia de estas, la información a que se refiere la presente cláusula y, en particular, los resultados de las auditorías.
e) Si el encargado del tratamiento es responsable de la recogida de datos personales por cuenta del responsable del tratamiento, éste se compromete, en el momento de la recogida de los datos personales, a facilitar a los interesados la información relativa al tratamiento o tratamientos de datos efectuados, de conformidad con la normativa aplicable en materia de protección de datos. La información facilitada a los interesados se preparará, en su caso, en consulta con el responsable del tratamiento.
7.7. Recurso a subencargados
a) El encargado solo podrá subcontratar a un subencargado las operaciones de tratamiento que realice por cuenta del responsable en virtud de las presentes Cláusulas con la autorización previa específica por escrito del responsable. El encargado presentará la solicitud de autorización específica conforme al modelo que se adjunta en el Apéndice II, al menos  treinta (30) días hábiles antes de la contratación del subencargado de que se trate, junto con la información necesaria para que el responsable pueda resolver la solicitud. 
b) Cuando el encargado contrate a un subencargado para llevar a cabo actividades de tratamiento específicas (por cuenta del responsable), lo hará por medio de un contrato que imponga al subencargado, en esencia, las mismas obligaciones en materia de protección de datos que las impuestas al encargado en virtud de las presentes Cláusulas. El encargado se asegurará de que el subencargado cumpla las obligaciones a las que esté sujeto en virtud de las presentes Cláusulas y del Reglamento (UE) 2016/679.
c) El encargado proporcionará al responsable, a instancia de éste, una copia del contrato con el subencargado y de cualquier modificación posterior del mismo. En la medida en que sea necesario para proteger secretos comerciales u otro tipo de información confidencial, como datos personales, el encargado podrá expurgar el texto del contrato antes de compartir la copia.
d) El encargado seguirá siendo plenamente responsable ante el responsable, del cumplimiento de las obligaciones que imponga al subencargado en su contrato con el encargado. El encargado notificará al responsable los incumplimientos por parte del subencargado de las obligaciones que le atribuya dicho contrato.
e) El encargado pactará con el subencargado una cláusula de tercero beneficiario en virtud de la cual, en caso de que el encargado desaparezca de facto, cese de existir jurídicamente o sea insolvente, el responsable tendrá derecho a rescindir el contrato del subencargado y ordenar a este que suprima o devuelva los datos personales.
7.8. Transferencias internacionales
a) Las transferencias de datos a un tercer país o a una organización internacional por parte del encargado solo podrán realizarse siguiendo instrucciones documentadas del responsable o en virtud de una exigencia expresa del Derecho de la Unión o del Estado miembro al que esté sujeto el encargado; se llevarán a cabo de conformidad con el capítulo V del Reglamento (UE) 2016/679.
b) El responsable se aviene a que, cuando el encargado recurra a un subencargado de conformidad con la cláusula 7.7 para llevar a cabo actividades de tratamiento específicas (por cuenta del responsable) y dichas actividades conlleven una transferencia de datos personales en el sentido del capítulo V del Reglamento (UE) 2016/679, el encargado y el subencargado puedan garantizar el cumplimiento del capítulo V del Reglamento (UE) 2016/679 utilizando cláusulas contractuales tipo adoptadas por la Comisión, con arreglo al artículo 46, apartado 2, del Reglamento (UE) 2016/679, siempre que se cumplan las condiciones para la utilización de dichas cláusulas contractuales tipo. 
En este caso, el subencargado del tratamiento se compromete a este respecto a firmar sistemáticamente las cláusulas contractuales tipo facilitadas por la Comisión Europea de conformidad con el artículo 46, apartado 2, del Reglamento (UE) 2016/679 (las "Cláusulas de Transferencias") en la versión vigente más reciente (y más concretamente el módulo 3 de dichas Cláusulas de Transferencias aplicable a las transferencias de encargado a encargado del tratamiento), y a cumplir con su contenido, si el país al que se exportan los datos no está identificado por la Comisión Europea por ofrecer un nivel de protección adecuado en el sentido del artículo 45 del Reglamento (UE) 2016/679 y/o la transferencia no puede regirse por normas corporativas vinculantes según lo dispuesto en el artículo 46, apartado 2, del Reglamento (UE) 2016/679. El encargado del tratamiento se compromete a completar las Cláusulas de Transferencias si lo considera oportuno para dar cumplimiento a la cláusula 7.7.b) de las presentes Cláusulas.
El encargado del tratamiento también se compromete a evaluar antes de cualquier transferencia a un país no identificado por la Comisión Europea como país que ofrece un nivel adecuado de protección que el importador de datos es capaz de (i) cumplir con las garantías implementadas para asegurar la transferencia de conformidad con el artículo 46, apartado 2, del Reglamento (UE) 2016/679 y las recomendaciones de la EDPB 01/2001 ("medidas que complementan transfer tools to secure compliance with the EU level of protection of personal data") ii) garantizar un nivel de protección de datos sustancialmente equivalente al nivel de protección garantizado en el Espacio Económico Europeo con respecto a la legislación y las prácticas de su país (en particular, las que imponen la comunicación de datos a las autoridades públicas o permiten a éstas acceder a los datos). 
El encargado del tratamiento se compromete a tener en cuenta, a la hora de completar dicha evaluación, las circunstancias específicas de la transferencia, las legislaciones y prácticas del país de destino y las garantías contractuales pertinentes, técnicas u organizativas, aplicadas (entendiéndose que corresponde al encargado del tratamiento aplicar o imponer a su subencargado que lleve a cabo cualquier análisis de riesgos relativo a las transferencias ulteriores de datos (en concreto, evaluaciones de los impactos de las transferencias) y, sobre esta base, aplicar o imponer al encargado del tratamiento ulterior cualquier medida adicional necesaria para garantizar a los datos transferidos un nivel de protección suficiente). El encargado del tratamiento pondrá inmediatamente a disposición del responsable del tratamiento, previa solicitud, las evaluaciones correspondientes.
El encargado del tratamiento reconoce y acepta que no se producirá ninguna transferencia de datos en el sentido del capítulo V del Reglamento (UE) 2016/679 y/o que dicha transferencia se suspenderá inmediatamente si el subencargado del tratamiento no cumple o deja de cumplir las condiciones previstas en los apartados "(i)" et "(ii)" aquí arriba.
Cláusula 8
Ayuda al responsable del tratamiento
a) El encargado notificará con presteza al responsable las solicitudes que reciba del interesado. No responderá a dicha solicitud por sí mismo, a menos que el responsable le haya autorizado a hacerlo. El encargado del tratamiento se compromete a notificar al responsable del tratamiento en los cinco (5) días siguientes a la recepción de dichas solicitudes.
b) El encargado ayudará al responsable a cumplir sus obligaciones al responder a las solicitudes de ejercicio de derechos de los interesados teniendo en cuenta la naturaleza del tratamiento sin coste adicional. En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el encargado cumplirá las instrucciones del responsable. A este respecto, el encargado del tratamiento se compromete a: 
· Facilitar al responsable del tratamiento, sin dilaciones indebidas y, en la medida de lo posible, dentro de los cinco (5) días siguientes a la solicitud del responsable del tratamiento, los documentos y la información solicitados por éste en relación con el tratamiento de datos; 
· Ejecutar, sin dilación indebida y, en la medida de lo posible en un plazo de cinco (5) días, cualquier instrucción del responsable del tratamiento relativa a la comunicación, rectificación y supresión de datos, o a la limitación o terminación del tratamiento. A petición del responsable del tratamiento, el encargado demostrará, por cualquier medio, que ha cumplido debidamente las instrucciones del responsable del tratamiento de conformidad con esta disposición.
c) Además de la obligación del encargado de ayudar al responsable en virtud de la cláusula 8, letra b), el encargado también ayudará al responsable a garantizar el cumplimiento de las obligaciones siguientes teniendo en cuenta la naturaleza del tratamiento y la información de que disponga el encargado:
1) La obligación de realizar una evaluación del impacto de las operaciones de tratamiento en la protección de datos personales («evaluación de impacto») cuando sea probable que un tipo de tratamiento suponga un alto riesgo para los derechos y libertades de las personas físicas. En el contexto de cualquier evaluación de impacto relativa a la protección de datos, el encargado del tratamiento facilitará al responsable del tratamiento toda la información que obre en su poder y que sea necesaria para llevar a cabo dicha evaluación, e informará inmediatamente por escrito al responsable del tratamiento de cualquier cambio o modificación que pueda afectar al tratamiento y/o a la evaluación. El encargado del tratamiento se compromete a establecer, en el plazo fijado en consulta con el responsable del tratamiento, las medidas que puedan resultar necesarias como consecuencia de la evaluación de impacto relativa a la protección de datos, destinadas a reducir a un nivel aceptable los riesgos asociados a los datos que trata por cuenta del responsable del tratamiento;
2) la obligación de consultar a las autoridades de control competentes antes de proceder al tratamiento cuando una evaluación de impacto relativa a la protección de los datos muestre que el tratamiento entrañaría un alto riesgo si el responsable no toma medidas para mitigarlo;
3) la obligación de garantizar que los datos personales sean exactos y estén actualizados, informando sin demora al responsable si el encargado descubre que los datos personales que está tratando son inexactos o han quedado obsoletos;
4) las obligaciones contempladas en el artículo 32 del Reglamento (UE) 2016/679. Las partes establecerán en el Apéndice I medidas técnicas y organizativas apropiadas que obliguen al encargado a ayudar al responsable a aplicar la presente cláusula, así como el objeto y el alcance de la ayuda requerida.
Cláusula 9
Notificación de violaciones de la seguridad de los datos personales
En caso de violación de la seguridad de los datos personales, el encargado colaborará con el responsable y le ayudará a cumplir las obligaciones que le atribuyen los artículos 33 y 34 del Reglamento (UE) 2016/679 teniendo en cuenta la naturaleza del tratamiento y la información de que disponga el encargado.

9.1. Violación de la seguridad de datos personales tratados por el responsable
En caso de violación de la seguridad de los datos personales en relación con los datos tratados por el responsable, el encargado ayudará al responsable en lo siguiente.
a) Notificar la violación de la seguridad de los datos personales a las autoridades de control competentees sin dilación indebida una vez tenga constancia de ella, si procede (a menos que sea improbable que dicha violación de la seguridad constituya un riesgo para los derechos y las libertades de las personas físicas).
b) Recabar la información siguiente, que, de conformidad con  el artículo 33, apartado 3, del Reglamento (UE) 2016/679, deberá figurar en la notificación del responsable, que debe incluir como mínimo:
1) la naturaleza de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados;
2) las consecuencias probables de la violación de la seguridad de los datos personales;
3) las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
Cuando y en la medida en que no se pueda proporcionar toda la información al mismo tiempo, en la notificación inicial se proporcionará la información de que se disponga en ese momento y, a medida que se vaya recabando, la información adicional se irá proporcionando sin dilación indebida.
c) Cumplir, con arreglo al artículo 34 del Reglamento (UE) 2016/679, la obligación de comunicar sin dilación indebida al interesado la violación de la seguridad de los datos personales cuando sea probable que la violación de la seguridad entrañe un alto riesgo para los derechos y libertades de las personas físicas.
9.2. Violación de la seguridad de datos personales tratados por el encargado
En caso de violación de la seguridad de datos personales tratados por el encargado, este lo notificará al responsable sin dilación indebida y en todo caso en el plazo máximo de setenta y dos (72) horas una vez que el encargado tenga constancia de ella. Dicha notificación deberá incluir como mínimo:
a) una descripción de la naturaleza de la violación de la seguridad (inclusive, cuando sea posible, las categorías y el número aproximado de interesados y de registros de datos afectados);
b) los datos de un punto de contacto en el que pueda obtenerse más información sobre la violación de la seguridad de los datos personales;
c) sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad, incluyendo las medidas adoptadas para mitigar los posibles efectos negativos.
Cuando y en la medida en que no se pueda proporcionar toda la información al mismo tiempo, en la notificación inicial se proporcionará la información de que se disponga en ese momento y, a medida que se vaya recabando, la información adicional se irá proporcionando sin dilación indebida.
El encargado cumplimentará la plantilla de reporte de violaciones de seguridad de los datos personales que se adjunta como Apéndice III para ayudar al responsable a cumplir las obligaciones que le atribuyen los artículos 33 y 34 del Reglamento (UE) 2016/679.
El encargado también se compromete :
· participar en cualquier acción de comunicación decidida por el responsable del tratamiento;
· a colaborar con el responsable del tratamiento, sin coste adicional alguno, en la adopción de todas las medidas razonables para poner fin a esta violación de datos personales, reparar en la medida de lo posible cualquier daño imputable al mismo que esta violación de datos personales haya podido causar y evitar la repetición de un incidente similar.
Además, el encargado del tratamiento no comunicará ni divulgará la violación de los datos personales, a menos que esté legalmente obligado a hacerlo. En cualquier caso, el encargado del tratamiento no incluirá al responsable del tratamiento en su comunicación sin el consentimiento previo por escrito de éste. El encargado del tratamiento también se compromete a adoptar las medidas adecuadas para remediar la violación, incluidas medidas para mitigar sus efectos negativos.
El encargado del tratamiento cumplimentará, en su caso, el formulario de notificación del Apéndice III y lo enviará a la dirección de correo electrónico del responsable del contrato identificada en el Acuerdo / Contrato Principal  y de su DPO en caso de que cuente con él. Deberá adjuntarse a la notificación, en caso necesario, cualquier documentación o información que pueda ser útil para que el responsable del tratamiento notifique la violación de los datos a la autoridad de control competente y a los interesados, así como el nombre y los datos de contacto actualizados del RPD del encargado del tratamiento o de cualquier otra persona que pueda facilitar información adicional. 


SECCIÓN III
DISPOSICIONES FINALES
Cláusula 10
Incumplimiento de las cláusulas y resolución del contrato
a) Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679 , en caso de que el encargado del tratamiento incumpla las obligaciones que le atribuye las presentes Cláusulas, el responsable podrá ordenar al encargado que suspenda el tratamiento de datos personales hasta que este vuelva a dar cumplimiento a las presentes Cláusulas, o resolver el contrato. El encargado informará con presteza al responsable en caso de que no pueda dar cumplimiento a las presentes Cláusulas por cualquier motivo.
b) El responsable estará facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales en virtud de las presentes Cláusulas cuando:
1) el tratamiento de datos personales por parte del encargado haya sido suspendido por el responsable con arreglo a la letra a) y no se vuelva a dar cumplimiento a las presentes Cláusulas en un plazo razonable y, en cualquier caso, en un plazo de un mes a contar desde la suspensión;
2) el encargado incumpla de manera sustancial o persistente las presentes Cláusulas o las obligaciones que le atribuye el Reglamento (UE) 2016/679;
3) el encargado incumpla una resolución vinculante de un órgano jurisdiccional competente o de las autoridades de control competentes en relación con las obligaciones que les atribuye las presentes Cláusulas, el Reglamento (UE) 2016/679.
c) El encargado estará facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales en virtud de las presentes Cláusulas cuando, tras haber informado al responsable de que sus instrucciones infringen los requisitos jurídicos exigidos por la cláusula 7.1, letra b), el responsable insiste en que se sigan dichas instrucciones.
d) Tras la resolución del contrato, el encargado suprimirá, a petición del responsable, todos los datos personales tratados por cuenta del responsable y acreditará al responsable que lo ha hecho, o devolverá todos los datos personales al responsable y suprimirá las copias existentes, a menos que el Derecho de la Unión o de los Estados miembros exija el almacenamiento de los datos personales. 
Hasta que se destruyan o devuelvan los datos, el encargado seguirá garantizando el cumplimiento con las presentes Cláusulas.
SECCIÓN IV

OTRAS DISPOSICIONES
Cláusula 11
Cooperación 

El encargado del tratamiento informará lo antes posible al responsable del tratamiento de cualquier solicitud (incluida cualquier investigación o búsqueda) de una autoridad competente que haya recibido directamente y que esté relacionada con el tratamiento de datos personales aplicado en virtud de las presentes cláusulas.
En caso de que el responsable del tratamiento sea objeto de una investigación por parte de una autoridad de protección de datos o de cualquier otra autoridad competente, de un procedimiento derivado de una infracción penal o administrativa, de una reclamación de responsabilidad por parte de un interesado o de un tercero afectado, o de cualquier otra reclamación o acción legal relacionada con el tratamiento de datos personales aplicado en virtud de las cláusulas tipo, el encargado del tratamiento se compromete a adoptar todas las medidas razonables para ayudar al responsable del tratamiento sin coste adicional.

Cláusula 12
Tratamiento de datos de contacto de las partes. 
12.1 La persona de contacto dentro de cada parte para cualquier solicitud/pregunta/reclamación en relación con las presentes cláusulas serán las indicadas en el Apéndice I y será facilitada por el encargado del tratamiento a cualquier subencargado del tratamiento debidamente autorizado de conformidad con las cláusulas tipo.
12.2 Cuando una de las Partes y/o sus entidades afiliadas traten los datos personales de los empleados y representantes de la otra Parte y/o entidad afiliada, incluidos sus nombres y datos de contacto comerciales (en adelante, los "Datos de Contacto"), con el fin de gestionar sus actividades comerciales (en particular, la gestión del archivo de proveedores, clientes o clientes potenciales, la gestión de contratos), esta Parte actuará en calidad de responsable del tratamiento y deberá cumplir las obligaciones que le incumben en virtud de la normativa aplicable en materia de protección de datos.
El responsable del tratamiento conservará los Datos de Contacto del encargado del tratamiento durante el tiempo que sea necesario para cumplir los fines para los que vayan a ser utilizados, con sujeción a las disposiciones legales en materia de archivo y plazos de conservación, en su caso. Por defecto, los Datos de Contacto se conservarán durante un periodo de diez (10) años tras la finalización de la ejecución del Contrato con el fin de permitir al responsable del tratamiento demostrar el cumplimiento de sus obligaciones legales y/o contractuales, en su caso, y garantizar el seguimiento de la relación comercial con el proveedor. 
El responsable del tratamiento y/o cada entidad afiliada también pueden verse obligados a proporcionar acceso a los Datos de Contacto a sus entidades afiliadas y socios que lo necesiten en el contexto de los servicios y/o con el fin de supervisar la relación comercial. 
Dicho tratamiento se basará en el interés legítimo de las Partes y/o de la entidad afiliada. 
El proveedor informará a sus empleados y representantes, del tratamiento de sus Datos de Contacto en las condiciones descritas en la presente cláusula, incluido el modo de ejercer sus derechos ante el responsable del tratamiento. Los empleados y representantes de cada una de las Partes tienen derecho a acceder, rectificar o suprimir dichos Datos de Contacto, derecho a limitar el tratamiento de dichos Datos de Contacto, derecho a oponerse al tratamiento de dichos Datos de Contacto. Pueden hacer valer estos derechos directamente por correo electrónico al DPO del responsable del tratamiento.





		Responsable 				
		Fecha y firma 

		

		Encargado 			
		Fecha y firma 

Apéndice II - Modelo para la solicitud de autorización específica de encargos
Cuando sea necesaria la autorización específica de uno o más encargados/subencargados (distinto de los expresamente autorizados en la firma del contrato se completará el siguiente apartado:
	
	Identificación de los encargados
	Finalidad del tratamiento
	Descripción del tratamiento
	Duración del tratamiento
	Terceros países a los que se transfieren los datos personales [footnoteRef:2] [2:  Nota: El acceso remoto desde un tercer país (por ejemplo, en el caso de la prestación de servicios de asistencia técnica) y/o el alojamiento en un proveedor de servicios en la nube situado fuera del EEE también constituye una transferencia.] 

	Categoría y formato de los datos transferidos
	Herramienta de transferencia[footnoteRef:3] [3:  Por favor, asegúrese de que las transferencias relacionadas con estos CCE Art 28 están correctamente cubiertas a través de las herramientas indicadas en la tabla. ] 


	1º

	Razón social: [-]
Dirección y país de la sede: [-]
Sector económico: [-]
N° de registro mercantil:  [-]
Dirección de contacto genérica: [-]
Datos de contacto del RPD o contacto para la protección de la intimidad: [-]
Lista que debe cumplimentarse para cada subencargado de tratamiento
	[Descripción de la finalidad del tratamiento efectuado por el subencargado del tratamiento y delimitación de responsabilidades entre subencargados del tratamiento].
	
	
	[ninguno]

o

Lista de terceros países [-]
	Tratamiento de datos personales : [sí o no]
Categorías de datos personales: [-]
Formato de los datos personales: [-]
	
[Decisión de adecuación]

ou

[SCCs]

ou

[BCR]

	2º(...)







Apéndice III - Plantilla para reporte de incidentes de seguridad
	NOMBRE DE LA COMPAÑÍA
	

	NOMBRE/REFERENCIA DEL CONTRATO
	

	DESCRIPCIÓN BREVE DE LA INCIDENCIA
	

	FECHA DE DETECCIÓN
	

	MEDIO POR EL QUE SE HA TENIDO CONSTANCIA DEL INCIDENTE
	

	FECHA DEL INFORME
	

	FECHA DE ENVÍO DEL INFORME
	



	Descripción del incidente y detalle de las investigaciones efectuadas:
	 Descripción de los hechos comprobados:

	Categorías de afectados y número aproximado de registros comprometidos
	Categorías de afectados:
[ ] Clientes
[ ] Posibles clientes
[ ] Empleados
[ ] Personas de contacto/representantes/firmantes de contratos
[ ] Usuarios de páginas web
[ ] Otros (detallar) -
Número de registros comprometidos []   Personas afectadas y entidad Responsable. []

	Datos de carácter personal comprometidos:
	[ ] Datos identificativos: nombre y apellidos
[ ] Cuenta bancaria (pseudononimizada)
[ ] DNI
[ ] Dirección postal
[ ] Correo electrónico.
[ ] Currículum Vitae.
[ ] Claves de usuario/contraseñas
[ ] Otros ( especificar)

	Tipo de brecha de seguridad
	[ ] Brecha de confidencialidad: partes que no están autorizadas, o no tienen un propósito legítimo para acceder a la información, acceden a ella. Informar:
· Identidad de afectados (nombre o identificador de referencia).
· Alcance de la divulgación: número potencial y tipo de partes que pueden haber accedido ilegalmente a la información. Identificar a receptores.
[ ] Brecha de integridad: se altera la información original y la sustitución de datos puede ser perjudicial para el individuo.
· Identidad de afectados (nombre o identificador de referencia).
· Datos comprometidos a los que afecta la alteración.
· Identificar en qué consiste la alteración.
 [ ] Brecha de disponibilidad: no se puede acceder a los datos originales cuando es necesario.
[ ] Temporal (los datos son recuperables, pero tomará un periodo de tiempo y esto puede ser perjudicial para el individuo).
[ ] Permanente (los datos no pueden recuperarse).

Comentarios:

	Trazabilidad de accesos y uso de datos comprometidos
	Sistemas afectados, y si lo permiten, informar sobre los accesos a datos comprometidos.

	Medidas adoptadas para contener la incidencia, minimizar riesgos y para evitar nuevas incidencias:
	

	 Clasificación del incidente de seguridad

	[ ] La Brecha de Seguridad se ha originado por una falta de medidas de seguridad técnicas implementadas en la compañía.
[ ] La Brecha de Seguridad ha sido provocada por un ataque de un tercero.
[ ] La Brecha de seguridad se ha originado por un error humano.
[ ] Otro: especificar

	 Información adicional
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